IPv6 e os principais erros cometidos numa
implantacao de rede

Universidade Estadual de Campinas - UNICAMP - Brasil
Henri Alves de Godoy - henri@unicamp.br

NiC

15 de Junho de 2022



#1 Mentalidade ainda em IPv4

* Blogueio de mensagens ICMP. Se antes alguns faziam o
bloqueio do ICMP no IPv4 por seguranca (???), agora com IPv6
dependemos do ICMPv6 para o funcionamento da rede.

* A sua rede nao ficara vulneravel ou insegura com IPv6
(Pensamento em NAT). Mais ainda eu quero bloquear. Pelos
menos libere os necessarios (RFC 4890).

* Entregamos redes e nao mais IPs. Nao economize, nao vai
faltar IPv6. O que entregar? (/64 /52 /48).



#1 Mentalidade ainda em IPv4

* Comecar a experimentar e a entender os tipos de entregas de
enderecos IPv6. O DHCPv6 de forma diferente do DHCP no IPv4 nao
entrega o gateway default.

* Para atender os clientes com Android vocé ainda precisara do
SLAAC.

* DHCP/DHCPv6 tem como objetivo atribuir enderecos IP e outros
parametros de configuragao aos hosts. Muitos utilizam como log de
usuarios.



#2 Nao envolver as equipes de desenvolvimento
de sistemas

* Novas aplicacdes devem contemplar o uso do IPv6. Os usuarios
agora acessam o0s servicos com IPv6, portanto o enderecamento
maior deve ser tratado na aplicacao (ex: banco de dados).

* Restricoes de acesso nas aplicacoes, relatorios, monitoramento,
devem ter nas listas de permissdes também o endereco IPv6.

* Fazer com que o daemon faca o bind socket em localhost (::1),
Apache, Nginx, Tomcat, MySQL, PostgreSQL ....



#2 Nao envolver as equipes de desenvolvimento de
sistemas
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#3 Desabilitar o IPv6

* Isso deveria ser um crime. S6 faz adiar ainda mais a solugdo de um
problema, que voltara algum dia. Alivio momentaneo.

* Sistemas Operacionais, Navegadores, dao preferéncia por uma conexao |IPv6
(Happy Eyeballs) RFC 8305.

* A degradacao, por algum problema de roteamento em IPv6, é percebido
pelo usuario e causa a lentidao durante a navegagao. Muitos reclamam e
acabam por desistir e desabilitar o IPv6.

* Rede monitorada e gerenciada sempre. Papel fundamental dos ISPs na
entrega do protocolo (dual-stack) de forma correta e estavel.
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#4 |gnorar o IPv6

* N3o vou me preocupar com IPv6 porque nao esta na minha
rede. E apenas uma moda, logo passa.

* Grande erro, porque o IPv6 ja esta na sua rede, e o pior, vocé
nao sabe.

* Exemplo: Tuneis automaticos devem ser tratados (Gerenciando
o Protocolo 41, Politicas no AD ou melhor ainda ativando o
IPv6).
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Your speed test results

0.4 Mbit/'s

2.29 Mbit's

Trafego IPv6 degradado

mail.google.com 142.250.218.
aa.google.com 142,251.129.
accoutts google com 172.217.162.2
addons-pa.clients6.google.com 142.251.125.1@
apis.google.com 142.25@.218.
appswaldo-pa.clients6_google.com 142.25@.219.234
c13.googleusercontent.com 142.251.129.2

ci4.googleusercontent.com
ci.googleusercontent.com
ci6. googleusercontent com
clients2. google.com
clients6.google.com
contacts.google com

content. googleapis.com 172.217.162.1@6
drive-thirdparty googleusercontent.com 142.251.132.225
drive google.com 142.256.218.14
fonts. gstatic.com 142.251.129.131
gml.ggpht.com 142.251.129.97
Ih3.googleusercontent.com 142,251.,132.225
mail-ads.google.com 142.251.129.37
ogs.google.com 142.251.129.45
people-pa.clients6.google.com 172.217.28.234
peoplestack-pa clients6.google.com 142,251.129.1@6
peoplestackwebexperiments-pa.clientsé. google com | 142.250.219.138
play.google.com 142.251.129.238
signaler-pa.clientsb google.com 142.251.129.178
ssl gstatic com 142.251.132.35
taskassist-pa.clients6.google.com 142.251.129.42

Extensao IPvFoo



Conclusao

‘O erro é a melhor forma de aprender’, diz Liane Tarouco, keynote speaker
do WRNP 2022.

Precisamos mudar ou inserir nas ementas do cursos de graduacao, planos

de aula, cenarios com IPv6. Criar o habito e fazer com que os alunos ja
saiam sabendo que existe IPv6.

O IPv6 deve ser considerado obrigatorio em projetos de redes,
especificacoes de compras, editais, pregdes. Guia IPv6.br
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